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SmartCheck fur nachhaltige

Apps - Fallbeispiel
,Schutzranzen” fur Kinder

Um gigantische 62 Mrd.S schrumpfte der Borsenwert von Facebook
bin-nen weniger Tage im Datenskandal um ,Cambridge Analytica” im
Marz 2018.%5" Zum Vergleich: Das entspricht etwa zwei Drittel der
gesamten Marktkapitalisierung von VW.%® Dieser Fall macht deutlich,
daft Unter-nehmen gefordert sind, MalRnahmen zum Schutz ihrer
Reputation und Unternehmenswerte auch in Bezug auf digitale
Geschaftsaktivitaten zu verfolgen.

»Digital Responsibility” bietet Unternehmen
Chancen

Neben der Chance, die Digitaltechnologie fiir eine nachhaltige
Entwicklung bietet®, bestehen heute bereits eine Reihe

gesellschaftlicher

7 borse online (2018): Facebook-Aktie: Investoren reichen Klage wegen Datenaffare ein.
21.03.2018 http://www.boerse-online.de/nachrichten/aktien/Facebook-Aktie-Investo-
ren-reichen-Klage-wegen-Datenaffaere-ein-1018922290 (Zugriff am 24.03.2018)

 Finanzen.net (2018): DAX 30 Marktkapitalisierung am 24.3.2018. https://www.finan-
zen.net/index/DAX/Marktkapitalisierung (Zugriff am 24.03.2018)

& BMZ (2018): Technologien fr nachhaltige Entwicklung nutzen.
http://www.bmz.de/de/themen/nachhaltige_wirtschaftsentwicklung/ikt/quer-
schnittsthema/index.html (Zugriff am 14.07.2018)
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»Nebenwirkungen”: Eine neue Kluft digitaler Fahigkeiten innerhalb der
Gesellschaft, die unethische und nicht legitimierte Nutzung von Kun-
dendaten, der 6kologischer Fufsabdruck der Digitaltechnik, der unglei-
che Zugang zu Digitaltechnologie und ihren Vorteilen sowie der Druck

auf die Gemeinschaft und das Wohlbefinden des Einzelnen.”®"*

Unternehmen werden sich mehr und mehr ihrer Verantwortung fiir eine
nachhaltige Umsetzung der Digitalisierung bewusst. Bereits 98 % aller
Flhrungskrafte denken, dass das ,,Internet der Dinge” zu einer nachhal-
tigen Zukunft beitragt, aber bisher handelt nur die Halfte danach, so
eine britische Studie.’ Ziel ist das Vertrauen von Kunden und anderer
Stakeholder sowie eine zukunftsfahige Positionierung im Wettbewerb.

Ob zur Vermeidung von Risiken oder Nutzung von Chancen: ein syste-
matisches Management von ,Digital Responsibility” stiftet einen Mehr-
wert fir Unternehmen.

Im Innovationsprozess Win-Win-Situationen
erkennen

Bei einem nachhaltig-orientierten Innovationsprozess gilt es, die kriti-
schen Perspektiven unterschiedlicher Stakeholder (deutsch: An-
spruchsgruppen) ,einzufangen”. Um die Chance auf Erfolg zu steigern,

™ ygl. Lange, S. & Santarius, T. (2018): Smarte griine Welt? Digitalisierung zwischen Uber-
wachung, Konsum und Nachhaltigkeit. Berlin: oekom.

™ vgl. Business in the Community (2016): A Brave New World? Why business must ensure
an inclusive Digital Revolution. https://www.bitc.org.uk/sites/default/fi-
les/a_brave_new_world_bitc_accenture_report_november_2016.pdf (Zugriff am
19.01.2019)

2 vgl. Forum of the Future & Wipro digital (2017). Vision 2030: A connected future.
https://wiprodigital.com/2017/11/15/iot-sustainability-report-vision-2030-connected-
future/ (Zugriff am 24.03.2018)
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ist es Ziel so viele Win-Win-Situationen wie moglich mit unterschiedli-

chen Stakeholdern herzustellen.”

Flr einen solchen Prozess bestehen jedoch zahlreiche Hemmnisse in
der Unternehmenspraxis, wie z.B. Ressourcen- und Zeitaufwand, ver-
fligbare Kommunikationskompetenzen oder Schutz von Intellectual
Property. Innovation im Digitalzeitalter ist zudem von Unsicherheit,
Vieldeutigkeit und Dynamik gepragt. Neue Losungswege mussen entwi-
ckelt werden.

Um die Hemmnisse zu liberwinden und dennoch die Perspektiven un-
terschiedlicher Stakeholder im friihen Designprozess beriicksichtigen
zu konnen, schlagen wir einen SmartCheck fiir Nachhaltigkeit von digi-
talen Services und Produkten vor. Mit dem SmartCheck kdnnen in ei-
nem frihen Entwicklungsprozess die Punkte identifiziert werden, die
die Kooperationsbereitschaft gesellschaftlicher Stakeholder mit der di-
gitalen Anwendung oder einen Reputationsverlust riskieren. Ziel sind
digitale Anwendungen ,sustainable-by-design”.

Unsere grundlegende Annahme ist es, dass digitale Anwendungen ent-
wickelt werden konnen, die sowohl fiir Unternehmen als auch fiir die
Gesellschaft wertstiftend sind und sich diese Ziele nicht gegenseitig
ausschlieffen. Zudem gehen wird nicht davon aus, dass digitale Anwen-
dungen nur eine positive oder nur eine negative Nachhaltigkeitswir-
kung haben - vielmehr gehen wir von einer Mischung von beidem aus.
Ein ,Sustainable Design” strebt nach einem positiven Nettoeffekt.

3 Gould, R. W. (2012): Open Innovation and Stakeholder Engagement. Journal of Tech-
nology Management & Innovation 7, 3, S. 1-11, http://www.jotmi.org/index.php/GT/ar-
ticle/view/925 (Zugriff am 14.07-2018)
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SmartCheck unterstutzt beim ,,Sustainable
Design” von Apps

Der SmartCheck fiir Nachhaltigkeit kann sinnvoll in nachhaltigkeitsori-
entierten Unternehmen und Organisationen eingesetzt werden, die an
der Entwicklung oder Anwendung von digitalen Vernetzungslosungen
im Bereich ,Internet der Dinge” (Internet of Things, l0T) im Business-to-
Consumer-Segment beteiligt sind (z.B. Smart City, Smart Building,
Smart Clothes). Konkrete Einsatzbereiche finden sich in FUE, Produkt-
und Innovationsabteilungen, Marketing sowie Einkauf und Anforde-
rungsmanagement.

Grundlage bildet die Stakeholder-Theorie von Freeman, die als eine der
einflussreichsten Ansatze des Nachhaltigkeitsmanagements das kom-

plexe Zusammenspiel gesellschaftlicher Akteure adressiert.”

Seele (2017) schlagt vor, diesen Ansatz auch auf die Verantwortung von
Akteuren fiir eine (zuklnftige) Nachhaltigkeit im Digitalzeitalter anzu-

wenden.”

Fur die Entwicklung des SmartChecks fiir Nachhaltigkeit haben wir zu-
nachst bestehende Anspriiche gesellschaftlicher Stakeholder z.B. Biir-
ger, Kunden, Beschaftigten, Unternehmern, NGOs und Regulierer, an di-
gitalen Produkten und Services sowohl in Bezug auf Chancen als auch

Risiken mittels Literaturrecherche gesammelt.”® Sie wurden durch

™ Freeman, R. E. (1984): Strategic Management: A Stakeholder Approach, Cambridge Uni-
versity Press, New York.

> Lock; I. & Seele, P. (2017): Theorizing stakeholders of sustainability in the digital age.
Sustainability Science 12, 2, p. 235-245

6 vgl. beispielsweise Christl, W. & Spiekermann, S. (2016): Networks of Control. A Report
on Corporate Surveillance, Digital Tracking, Big Data & Privacy. Wien: facultas Univer-
sitatsverlag. Hildebrandt, A. & LandhauRer, W. (Hrsg.) (2017): CSR & Digitalisierung. Ber-
lin: Springer. GrielRer, M. (2013): Digitale Nachhaltigkeit. Interdisziplindre Transforma-
tion eines 0kologischen Begriffs. Masterarbeit. Helbing et al. (2017a): ,,Digital-Manifest
(1). Digitale Demokratie statt Datendiktatur®. Spektrum Spezial ,Willkommen in der Da-
tenwelt!“ 1/17, S. 7-14. Helbing et al. (2017b): ,Digital-Manifest (l1). Eine Strategie fir
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einen nicht-systematisierten Dialog der beiden Autoren mit Vertretern
der gesellschaftlichen Gruppen erganzt und in einer aktuell ca. 95 Vari-
ablen umfassenden Sammlung zusammengestellt.

Die gesellschaftlichen Akteure wurden nach der Systematisierung des
sLeitfadens zur gesellschaftlichen Verantwortung von Organisationen“
- der DIN-ISO-26000-Norm - zugeordnet. Diese sind: Konsumentenanlie-
gen, faire Betriebs- und Geschaftspraktiken, Arbeitspraktiken, Men-
schenrechte, Umwelt, Einbindung und Entwicklung der Gemeinschaft

und Organisationsfiihrung.”

So entstand ein umfangreiches Raster an moglichen Anspriichen unter-
schiedlicher Stakeholder, das in der Entwicklung digital-vernetzter Pro-
dukte und Services eingesetzt werden kann. Fur jede Anwendung ist die
Betroffenheit der Anspriiche und die Bedeutung fiir die Umsetzung ein-
zuschatzen. In der Ergebnisdarstellung stellen wir jeden Anspruch als
Handlungsfeld mit einer ,Bubble” dar (vgl. Abb. 1).

Hier zeigt sich einer der Mehrwerte des SmartChecks: die Einschatzung
kann aufgrund der umfangreichen Vorarbeiten mit begrenztem Auf-
wand von den Projektbeteiligten durchgefiihrt werden. Auf Basis der

das digitale Zeitalter“. Spektrum Spezial ,Willkommen in der Datenwelt!“ 1/17, S. 15ff.
Open Knowledge Foundation (2018): Offenes Wissen fiir die digitale Gesellschaft.
https://okfn.de/ (Zugriff am 16.3.2018). Schmidtpeter, R. (2017). Digitalisierung - die
schopferische Kraft der Zerstorung mit Verantwortung managen. In Hildebrandt, A. &
Landh&ufer, W. (Hrsg.) (2017): CSR & Digitalisierung. Berlin: Springer. S. 595- 602. Se-
ufert, S. (2017): Digital competences. In Schweizer Wissenschafts- und Innovationsrat
(Hrsg.) “Notions of disruption”, S. 64-100.

" vgl. Global Reporting Initiative (2016): Consolidated set of GRI Sustainability Reporting
Standards 2016. https://www.globalreporting.org/standards (Zugriff am 24.03.2018);
UN Global Compact (2018). Making Global Goals Local Business. https://www.unglo-
balcompact.org/sdgs (Zugriff am 24.03.2018) und Bundesministerium flr Arbeit und
Soziales (2011): Die DIN ISO 26000. Leitfaden zur gesellschaftlichen Verantwortung von
Organisationen. Berlin: Beuth. http://www.bmas.de/SharedDocs/Downloads/DE/PDF-
Publikationen/a395-csr-din-26000.pdf;jsessio-
nid=E27430B2BBF24923906E15ADE901B066?__blob=publicationFile&v=2 (Zugriff am

19.01.2018)
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Prioritaten konnen Empfehlungen zur weiteren fokussierten Untersu-
chungen erfolgen. Fiir eine weitergehende Nutzung im Rahmen von so-
zialer oder unternehmensinterner Innovation wurden zu jedem der ca.
95 Anspruche Fragen entwickelt, die den Prozess der Losungsentwick-
lung befordern. Dieser Ansatz folgt dem Konzept der menschzentrierten

Entwicklungim Design Thinking.” Es ist geplant, den methodischen An-
satz praktisch und theoretisch weiter zu entwickeln.

Mit Vernetzung von Schulranzen Kinder im
Verkehr schutzen?

Um die Anwendung deutlich zu machen, wendeten wir den SmartCheck
fiir Nachhaltigkeit beispielhaft auf ein medial gut zugangliches loT-Pro-
jekt, den ,,Schutzranzen”, an. Es ist eines von vielen lot-Projekten, die
aktuell in Deutschland und weltweit in einem Markttest durchgefiihrt
werden. Der loT-Markt ist einer der grofden Wachstumsmarkte der Digi-
talisierung. Laut einer Prognose von Growth Enabler wird er bis 2020
um 28,5 % auf 457 Milliarden Dollar anwachsen. Treiber fur Erfolgin die-
sem Markt ist die Reduzierung von Betriebskosten, die Erhohung der
Produktivitat, eine Entwicklung neuer Produkte sowie ErschlieRung

neuer Markte.”

Unternehmen, die an diesem Wachstum partizipieren wollen, fiihren
daher Pilotprojekte durch, um ein entsprechendes Know-How aufzu-
bauen und Prozesse und Ablaufe zu optimieren.

8 vgl. Brown, T. (2008): Design Thinking. Harvard Business Review Juni 2008, 85-92.
http://5a5f89b8el0a225a44ac-ccbed124¢38c4f7a3066210c073e7d55.r9.cfl.rack-
cdn.com/files/pdfs/IDEO_HBR_DT_08.pdf (Zugriff am 16.3.2018)

™ vgl. Growth Enabler (2017): Market Pulse Report Internet of Things (loT).
https://growthenabler.com/flipbook/pdf/I0T%20Report.pdf (Zugriff am 24.03.18)
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Das Projekt ,Schutzranzen”®

erprobt ein IT-System, das Schulkinder
vor Verkehrsunfallen schiitzen soll. Schutzranzen verspricht, schiitzens-
werte Verkehrsteilnehmer fur Autofahrer friihzeitig sichtbar zu machen
und zu helfen, Unfalle zu vermeiden. Die App ermdoglicht den Autofah-
rern Kinder wahrzunehmen, bevor diese liberhaupt in das Blickfeld des
Fahrers kommen. Damit soll die Zahl der Unfalle mit Kindern deutlich

reduziert werden.

Umgesetzt wird das Projekt von der Firma Coodriver GmbH, die eben-
falls fiir den Vertrieb zustandig ist, in Kooperation mit der Volkswagen
AG. Sponsoren waren der Sportausrister Uvex und der AvD Automo-
bilclub von Deutschland. Die Coodriver GmbH ist laut eigenen Angaben
ein deutsches Start-up-Unternehmen, das sich zum Ziel gesetzt hat, mit
innovativen Technologien die Sicherheit von Kindern im StraRenver-
kehr zu erhohen. Aufgrund des Nachhaltigkeitsengagements der VW AG
und Uvex Group gehen wir davon aus, dass ein ,,Sustainability-by-De-

sign” der Anwendung im Unternehmensinteresse ware.?!

Kern des Konzeptes sind zwei Smartphone-Applikationen die Kinder
stracken” (dt. verfolgen), in der Nahe befindliche Verkehrsteilnehmer
warnen und Eltern die Moglichkeit der Ortung geben. Kinder werden per
GPS uberwacht und ihre Position an Autofahrer geschickt, um ein Warn-
system aufzubauen.

80 Schutzranzen App - Mehr Sicherheit fiir Kinder im Strallenverkehr https://schutzran-
zen.com (Zugriff am 29.03.18)

8 vgl.  Volkswagen  AG (2018): Nachhaltigkeit. http://www.volkswage-
nag.com/de/sustainability.html ; Uvex  Group (2018):  Verantwortung.
https://www.uvex-group.com/de/verantwortung/ (Zugriff am 14.07.2018)
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So funktioniert die ,,Schutzranzen-App” fur
Eltern und Autofahrer

Kinder senden mit der ,,Schutzranzen fiir Ihre Kinder“- App oder dem
GPS -Tracker ein Positions- und Bewegungssignal. Ein Server berechnet
die Bewegungsrichtungen beider Verkehrsteilnehmer und warnt den
Autofahrer sowohl optisch als auch akustisch, wenn ein definierter Si-
cherheitsabstand unterschritten wird. Der Autofahrer soll, bevor er die
Kinder liberhaupt sieht, eine Warnung bekommen. Die Autofahrer-Funk-
tion der App warnt den Autofahrer, sobald ein kritischer Abstand zur Po-
sition der Kinder unterschritten wird. Der Autofahrer soll in dieser Zeit
seine Aufmerksamkeit erhhen und sein Fahrverhalten anpassen. Die
Autofahrer-Funktion zeigt die aktuell gefahrene Geschwindigkeit an und
warnt in der Nahe von Grundschulen mit einem akustischen und visuel-
len Signal, wenn 30 km/h Uberschritten werden. Besonders in Situation
in denen sich Kinder hinter anderen parkenden PKW aufhalten und fiir
den Fahrer unvorhersehbar die StralRe liberqueren, soll die Anwendung
wirksam sein. Laut Angaben der Hersteller wurden 16.000 Grundschu-
len kartiert und mit sogenannten ,Schutzzonen” versehen in denen die
App zum Tragen kommt. Die Schutzranzen-App ist kostenfrei.

Mit der Eltern-Funktion konnen Eltern Nachrichten der Kinder empfan-
gen oder die Position des Kindes abfragen. Die Sichtbarkeit der Kinder-
App fur die Eltern ist nach der Installation nicht angeschaltet und die
Eltern konnen das Kind nicht lokalisieren. Die Kinder mussen dazu die
Funktion selbst anschalten und konnen sie jederzeit wieder ausschal-
ten.
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So funktioniert die ,,Schutzranzen-App” far
Kinder

Per ,Notfalltaste“ haben Kinder die Moglichkeit eine SOS-Nachricht an
ausgewahlte Personen zu schicken. Eltern erhalten dann die Positions-
daten ihres Kindes. Nachdem eine Position von Tracker oder Kinder-
App vom Server empfangen wurde, wird sie dafiir verwendet, alle Sek-
toren, die sie beinhaltet, als aktiv zu markieren oder deren Zeitschalt-
uhr neu zu starten. Danach wird die Position der Kinder-App verworfen
und geldscht. Falls die Position von einem Tracker gesendet wurde,
wird sie als letzte Bekannte Position gespeichert. Dies ist notwendig,
um die Lokalisierungsfunktion zu nutzen. Es wird aber immer nur die
letzte Position gespeichert.

Die Kinder-Funktion soll Kinder im Straflenverkehr sichtbar machen -
Voraussetzungist die Installation und der Betrieb der ,,Schutzranzen fiir
Eltern & Autofahrer® bei den ubrigen Verkehrsteilnehmern. Fir Kinder
ohne Smartphone bietet das Schutzranzen - Projekt weiterhin die Mog-
lichkeit einen GPS-Tracker (,Schutzranzen GPS Tracker“) gegen eine
jahrliche Gebuihr zu leihen.

Das ,,Schutzranzen”-Projekt ruft kritische
Stakeholder auf den Plan

Das ,,Schutzranzen”-Projekt von einer Reihe Stakeholder kritisiert. Be-
teiligt waren die Biirgerrechtsorganisationen Digitalcourage®* und

8 vgl. ,Schutzranzen“: Uberwachte Grundschulkinder sponsored by VW & Co.
https://digitalcourage.de/blog/2018/schutzranzen-ueberwachte-grundschulkinder-
sponsored-by-vw-und-co#3 (Zugriff am 29.03.18)
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Digitale Gesellschaft®, der Kinderschutzbund sowie die Datenschutzbe-

auftragten von Niedersachsen®* und Baden-Wiirttemberg® (der Lander,
in denen das Projekt durchgefiihrt wurden), die sich der Meinung der
Burgerrechtsorganisationen anschlossen. Die Kritik betraf Aspekte des

Datenschutzes, Einschrankungen der Personlichkeitsrechte des Kindes,
die tatsachliche Wirksamkeit sowie die Praxistauglichkeit der Anwen-
dungen. Ziel von einiger Kritiker der Stopp des Projekts.

Folgende Punkte wurden bemangelt:

Kritiker warnen vor Uberwachung von Kindern durch ihre Eltern und
beflirchten, dass sich Autofahrer zu sehr auf die Technik verlieRen.
Die GPS-gestiitzte Uberwachung von Grundschulkindern sei laut
Digitalcourage e.V. nicht geeignet, die Verkehrssicherheit zu
erhdohen.®® Vielmehr kodnne ein falsches Sicherheitsgefiihl zu
gegenteiligen Effekten fiihren: zu nachlassender Aufmerksamkeit
der Autofahrer. Gewdhnungseffekte wirden die Warnungen
unbrauchbar machen. Ein Autofahrer, der taglich an einer Zone
vorbeifahrt, in der sich digital-liberwachte Kinder aufhalten, wiirde
die Warnungen der App nach kurzer Zeit nicht mehr wahrnehmen.

Des Weiteren wird bemangelt, dass vorab keine unabhangigen
Studien zum moglichen Nutzen und zu moglichen Gefahren des
Kinder-Trackings eingeholt worden waren. Ein softwareseitiger
Fehler, ein Hacking-Angriff oder ein hangengebliebenes Smartphone

83

84

85

86

vgl. VW dberwacht mit ,Schutzranzen“ Grundschulkinder https://netzpoli-
tik.org/2018/vw-ueberwacht-mit-schutzranzen-grundschulkinder/ (Zugriff am
29.03.18)

vgl. Mit Peilsender in die Grundschule - Ist das gut? https://www.ndr.de/nach-
richten/niedersachsen/braunschweig_harz_goettingen/Datenschuetzer-kritisieren-
Schutzranzen-App,schutzranzen100.html (Zugriff am 29.03.18)

vgl. "Schutzranzen"-Projekt kombiniert Kinder-Tracking mit Verkehrssicherheit Peil-
sender in die Grundschule - Ist das gut?
https://www.heise.de/newsticker/meldung/Schutzranzen-Projekt-kombiniert-Kinder-
Tracking-mit-Verkehrssicherheit-3947907.html (Zugriff am 29.03.18)

vgl. In der Kindeserziehung: Aufpassen statt Uberwachen https://digitalcou-
rage.de/blog/2018/aufpassen-statt-ueberwachen (Zugriff am 29.03.18)
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wirden den ,Schutzranzen” sofort funktionslos machen, ohne dass
die Teilnehmer dies in der kritischen Zeit merken wirden.

Kritisiert wird zudem, dass man mit der App dem Datenhandel
Vorschub leiste. Coodriver GmbH behauptet, dass weder
personenbezogene Kinderdaten gespeichert, noch Nutzerprofile
erstellt wiirden.?” Die Daten seien anonym, wiirden nach einem Tag
geldscht und seien nicht zuriickverfolgbar. Digitalcourage dagegen
behauptet nachweisen zu kénnen, dass Daten an Google, Microsoft,
Akamai, Amazon und 1&1 Ubertragen wurden. Die Autofahrer-App
kontaktiere zudem Facebook.®® Der Betreiber hat hierzu eine
Stellungnahme zu den Vorwiirfen abgegeben, in dem er betont keine

persdnliche Daten an andere Dienste weiterzugeben. Andere

sicherheitskritische Fehler wurden eingeréiumt.89

Ein weiterer Vorwurf betrifft die generelle Anwendung solcher
Uberwachungs- und Alarmierungsméglichkeiten: Anbieter von
Ortungs-Apps appellierten an die Urangst der Eltern. Nach Ansicht
des Kinderschutzbundes tragen solche Apps nicht zur Sicherheit bei,
sondern erzeugen im Gegenteil eine Atmosphare der Angst.
Demnach vermitteln Eltern ihren Kindern damit das Gefiihl, in einer
besonders gefdhrlichen Welt zu leben, die stdandige Kontrolle

erfordert — was nicht der Realitat entspricht.90 Stattdessen sollten

die Kinder zu selbststandigen Personlichkeiten erzogen werden.”!

87

88

89

90

91

vgl. Allgemeine Informationen zur Schutzranzen Losung https://schutzran-
zen.com/presse/so-funktioniert-die-schutzranzen-losung (Zugriff am 29.03.18) mitt-
lerweile vom Netz

vgl. Kinder-Tracking mit ,,Schutzranzen“ - Amazon, Google, Microsoft & Co. bekommen
Daten https://digitalcourage.de/blog/2018/schutzranzen-amazon-google-und-co-be-
kommen-daten (Zugriff am 29.03.18)

vgl. Stellungnahme zum Blogbeitrag des Vereins Digitalcourage 22.01.2018
https://schutzranzen.com/presse/stellungnahme-zum-blogbeitrag-des-vereins-digi-
talcourage (Zugriff am 29.03.18)

vgl. Wie Eltern ihre Kinder digital iiberwachen https://www.wiwo.de/technologie/digi-
tale-welt/schnueffler-apps-wie-eltern-ihre-kinder-digital-ueberwa-
chen/11234472.html (Zugriff am 29.03.18)

vgl.  Was taugen Kontroll-Apps fiir die Sicherheit von Kindern?
https://www1l.wdr.de/verbraucher/digital/kontroll-apps-eltern-kinder-100.html  Zu-
griff am 29.03.18)
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Nach Auseinandersetzungen mit dem Verein Zivilcourage und Daten-
schutzbeauftragten wurde die Tracking-Funktion der Kinder aus dem
Angebot herausgenommen.” In Niedersachsen wird das Projekt nicht
mehr verfolgt - in Ludwigsburg wird offenbar weiter an dem Vorhaben
festgehalten, nachdem zahlreiche Anderungen an der Software durch-

gefiihrt wurden %

Wir gehen davon aus, dass die Kritik am Schutzranzen-Projekt durch ei-
nen ,Sustainability-by-Design”-Ansatz, z.B. durch den SmartCheck fur
Nachhaltigkeit, hatte verhindert werden konnen.

Fur die Erstnutzer hatte sich damit die Chance fiir einen echten Mehr-
wert durch Erprobung der Pilotanwendung ergeben. So waren sie eher
sversuchskaninchen” einer im Nachhaltigkeitssinne nicht durchdach-
ten Losung. Die Chance in einem friithen Entwicklungsstadium von loT
zu gesellschaftlich akzeptierten Losungen zu gelangen, blieb unge-
nutzt.

Im SmartCheck des ,,Schutzranzen” zeigen sich
die Risiken fur die Kooperationsbereitschaft
von Stakeholdern

Im Folgenden wird das Analyseergebnis des SmartChecks fiir Nachhal-
tigkeit des ,,Schutzranzen”-Projekts zusammenfassend dargestellt. Zur
Bewertung wurden im April-Mai 2018 o6ffentlich zuganglichen Quellen

92 “Neue App-Version: Schutzranzen jetzt ohne Tracking-Funktion” https://www.schutz-
ranzen.com/presse/neue-app-version-schutzranzen-jetzt-ohne-tracking-funktion (Zu-
griff am 06.07.18)

% vgl. Ludwigsburg hélt an App-Test fest https://www.lkz.de/lokales/stadt-kreis-lud-
wigsburg_artikel,-Ludwigsburg-haelt-an-App-Test-fest-_arid,469642.html (Zugriff am
08.07.18)
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herangezogen (siehe Abschnitt ,,Gesellschaftliche Resonanz”). Es han-
delt sich also um eine hinlangliche aber gegebenenfalls auch verzerrte
Bewertung aufgrund fehlender Informationen. Aufgrund der Anpassun-
gen im Projekt ist das Bewertungsergebnis abhangig vom Analysezeit-
punkt.

In Abbildung 1 ist das Ergebnis des SmartChecks des ,,Schutzranzen”-
Projekts grafisch dargestellt. Von den uber 95 Anspriichen und Fragen-
sets, die zur Verfligung stehen, sind beim ,,Schutzranzen”-Projekt nur
41 relevant. Nur diese werden in Abbildung 1 dargestellt.

Jede ,Bubble” entspricht einem Anspruch eines Stakeholders und da-
mit einem potenziellen Handlungsfeld. Wenn eine Win-Win-Situation
aus Anspriichen und der Umsetzung in der digitalen Anwendung ent-
steht, wird die ,,Bubble” griin dargestellt. Eine Win-Loose-Situation, in
der Anspriiche nicht getroffen werden, zeigt die ,,Bubble” in Rot. Wenn
ein Anspruch sowohl in einem Aspekt nicht getroffen wird, in einem an-
deren jedoch schon, wird die ,,Bubble” rot-griin eingefarbt. Je bedeu-
tender ein Handlungsfeld furr die digitale Anwendung, umso groRer wird
die ,,Bubble” dargestellt. (Zu den Details siehe Legende in Abb. 1).

Die am meisten betroffenen Handlungsfelder finden sich bei Konsum-
entenanliegen, Organisationsfihrung und Menschenrechten. Dort fin-
den sich Anspriiche, die von der digitalen Anwendung positiv (,griin”),
negativ (,,rot”) oder neutral (,,gelb”) betroffen sind. Anspriiche zur Ein-
bindung und Entwicklung der Gemeinschaft sind positiv betroffen. Die
Anspriiche zu fairen Betriebs- und Geschaftspraktiken, Umwelt und Ar-
beitspraktiken sind weniger bedeutend.

Vertieft wird an dieser Stelle nur auf Anspriiche eingegangen, die nach
unserer Einschatzung fiir das Projekt sehr relevant und entweder posi-
tiv oder negativ betroffen sind. Dies zeigt sich in Abbildung 1 in ,gro-
Ren” sowie in vollstandig oder teilweise roten oder griinen ,,Bubbles”.
Im Folgenden werden die Anspriiche dargestellt und der Hintergrund
flr die Bewertung erlautert.
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Abbildung 1: Schutzranzen-App im Smart-Check fiir Nachhaltigkeit. Ergebnis der Analyse.
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Konsumentenanliegen

Die besonderen Beziehungen innerhalb der Triade ,Verkehrsteilneh-
mer- Eltern-Kind” macht eine genauere Unterscheidung der Konsu-
menten notwendig. Eltern und Kinder stehen in einer besonderen, emo-
tionalen Beziehung gegenseitiger Abhangigkeit. Da davon ausgegangen
werden kann, dass nur Eltern und Verkehrsteilnehmer als Kunden in Be-
tracht kommen, werden Kinder nur in den Kreis der Nutzer aufgenom-
men. Es gilt drei Nutzergruppen zu unterscheiden: Die Eltern, die Kinder
und die Verkehrsteilnehmer. Diese Nutzergruppen befinden sich in un-
terschiedlichen Beziehungen zueinander und sind mit verschiedenen
Anwendungsmoglichkeiten der Software ausgestattet.

Digitale Selbstbestimmung und digitale Souveranitat

Das Projekt bietet den Nutzern keinen Zugriff oder Manipulationen der
eigenen Daten, wie z. B. Ortungsprofile. Es bietet weder eine Einfluss-
moglichkeit auf die Speicherung der Daten, noch besteht eine Moglich-
keit, diese zu portieren oder endglltig zu l6schen. Das Besitzverhaltnis
der Daten bleibt flir den Verbraucher weitgehend ungeklart. Die Bestim-
mungsgewalt darliber, was mit den ,,eigenen” Daten geschieht, ist dem-
nach nicht gegeben.

Klare Grenzen der Verbraucherhaftung und -verantwortung fur
komplexe internationale digitale Anwendungen

Es ist flir den Verbraucher (in diesem Fall die Eltern und Autofahrer) un-
klar, wer fir folgende Szenarien bei einem Verkehrsunfall verantwort-
lich gemacht werden kann:

e Was passiert bei einem Ausfall der GPS-Verbindung bei der Kinder-
App - und wenn keine Ortung des Kindes mehr moglich ist?

e Was passiert bei einem Ausfall der Server beim Anbieter?

e Was passiert, wenn die Verkehrsteilnehmer trotz laufender App an
einen Unfall beteiligt sind?
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Neue Anwendungen stellen Menschen in neue Beziehungsstrukturen
und werfen neue, teils fundamentale Fragen auf. Produktanbieter sind
in der Verantwortung Unsicherheiten, die durch nicht gekannte Szena-
rien entstehen, verstandlich zu beschreiben. Einfache Sprache hat hier
einen hoheren Wirkungsgrad bei den zu Informierenden als ein Disclai-
mer in juristischer Terminologie.

Individuelles Tracking von Nutzungsverhalten

94 einen Datenaus-

In Untersuchungen wies der Verein ,Digitalcourage
tausch der App mit Google, Microsoft, Akamai und 1&1 nach. Dies ware
nach geltendem Datenschutzbestimmungen nurin sehrengen Grenzen
und nach explizitem Einverstandnis der Nutzer rechtlich erlaubt. Eine
Stellungnahme des Betreibers behauptet das Gegenteil. Hier zeigt sich
deutlich, wie schwierig es selbst flir Experten ist, ohne Zutun der Betrei-
ber Transparenz in Bezug auf Fairness oder Rechtskonformitat herzu-
stellen - und flir den Verbraucher ist dies ganzlich unmaoglich. Der Ver-
braucher kann also nicht erkennen, welche Daten liber ihn erhoben, ge-
speichert und weitergegeben werden. Der Anbieter gibt an bestimmte
Daten zu loschen - Giber den genauen Umfang der Daten bleibt der Ver-
braucher aberim Ungewissen. Ein méglicher Datenfluss zu US-amerika-

nischen Drittanbietern wird weder explizit ausgeschlossen noch weiter

erwahnt.?

Nachdem das Projekt in der Kritik stand, erklarte der Betrei-
ber dass weder personenbezogene Daten der Kinder gespeichert, noch
Nutzerprofile erstellt wiirden. Die Positionsdaten der Kinder blieben
stets anonym, seien nicht zuriickverfolgbar und wiirden binnen eines

Tages endgultig geloscht.

% vgl. ,Schutzranzen®: Uberwachte Grundschulkinder sponsored by VW & Co.
https://digitalcourage.de/blog/2018/schutzranzen-ueberwachte-grundschulkinder-
sponsored-by-vw-und-co#3 (Zugriff am 29.03.18)

% Diese gegenwartigen Unklarheiten kdnnten nur durch eine technische Untersuchung
des Quellcodes der Software sowie der Dokumentation beseitigt werden
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Kunden- und Nutzungsfreude durch Vereinfachung (u.a.
auch User Experience)

Den hochsten Komfort verspricht die Anwendung den Eltern, die
schnell den Aufenthaltsort ihres Kindes per App checken konnen. Diese
kommen aber erst in den ,,Genuss” der Kontrolle, wenn die Kinder die
Ortung in ihrer App aktivieren.? Dieser Anspruch stellt eine Win-Win-Si-
tuation mit den Eltern als Anwender dar. Fiir die Verkehrsteilnehmer,
d.h. Auto-, Taxi- oder Lkw-Fahrer, stellt sich die Situation anders dar. Sie
haben die Moglichkeit Einstellungen vorzunehmen, z.B. ob sie bei 19 o-
der 75 km/h (oder einer beliebigen Geschwindigkeit dazwischen) ge-
warnt werden mochten und ob diese Warnung akustisch erfolgen soll.
Nicht ersichtlich ist flir den Nutzer an der Stelle was diese Einstellungen
flir Auswirkungen haben bzw. welche Risiken oder Chancen eingegan-
gen werden, wenn diese Optionen gewahlt wird. Bislang wurde noch
nicht untersucht, ob eine ,,semantische Anreicherung” einer Warnung
in Form eines Gerausches und eines visuellen Hinweises zu positiven Ef-
fekten in zeit- und sicherheitskritischen Verkehrssituationen fiihren.
Eine Bewertung wie sinnvolle Warn-Konfigurationen die zu der jeweili-
gen Gefahrensituation und den damit verbundenen Erwartungen eines
Fahrers passen, aussehen konnten, steht noch aus. Durch ein benutzer-
optimiertes Design von Warnhinweisen konnte sichergestellt werden,
dass die Warnung alarmiert, informiert und auf eine geeignete Hand-
lung vorbereitet.

% Diese Funktion des Kindertrackings wurde nach entsprechenden Stakeholder-Reakti-
onenim April 2018 deaktiviert, wurde aber in die Analyse und Bewertung des Projektes
aus methodischen Griinden mit aufgenommen

156



SASKIA DORR & DAMIAN PADERTA

Menschenrechte

Verantwortung fur Abhdngige, digital-unterstutzt

Der Gebrauch der Anwendung soll eine Uberwachung der Kinder an-
hand ihrer geografischen Lage ermdglichen. Die Uberwachung der Kin-
der wird mit Kontrolle und Kontrolle mit deren Schutz gleichgesetzt. Der
Schutz der Kinder besteht zunachst nurim Zusammenspiel der Interak-
tion zwischen Verkehrsteilnehmern und der Kinder. Die Eltern stehenin
dieser Anwendung in keinem Zusammenhang des Schutzes, sondern
dienen zunachst nur als mogliche erste Anlaufstelle, die mithilfe der
»Notfall-Buttons” herbeigerufen werden konnte. An der potenziellen
Gefahrenlage konnen die Eltern nichts andern. Mit der generellen Ver-
fligbarmachung der Anwendung wird den Eltern suggeriert, ihre Kinder
schitzen zu konnen, ohne dass sie dazu faktisch in der Lage sind. Um-
gekehrt besteht die Moglichkeit, dass die Eltern diesen ,,Schutz” als so
weitreichend erachten, dass die Folge ein vermindertes Risikobewusst-
sein ist, da sie annehmen, eine wichtige Vorsorge bereits getroffen zu
haben. Hinsichtlich des Wunsches der Eltern nach mehr Kontrolle kann
die Applikation dieses Bediirfnis erfiillen, unabhangig des tatsachlichen
Schutzpotenzials. Dies gilt ebenso fiir die Fahrer. Fiir die Kinder kann es
auch bedeuten, sichim Verkehr eigenstandig bewegen zu konnen, ohne
die Anwesenheit der Eltern. In diesem Fall ware eine (nur) ,,digitale” An-
wesenheit der Eltern ein positiver Effekt fiir Kinder.

Verringerung von Freirdumen und von Mdéglichkeiten des
L2Andersseins“

Bei den Kindern konnen sich Effekte der Verhaltensanderung einstellen,
die weder den Eltern bewusst sind noch von ihnen als positiv gewertet

werden kénnten. In Uberwachungssituationen verandern Menschen ihr
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Verhalten, bekannt als ,Hawthorne-Effekt”®’. Die Folgen kénnen
Selbstzensur, Konformitat und Stress sein. Das Hinausgehen bzw. das
Sich-Entfernen von angestammten Raumen gilt als die Moglichkeit des
Andersseins, des Uber-sich-hinaus-gehen Kénnens. In der Wissenschaft

spricht man vom sogenannten ,,Chilling Effect”®®: Im vorauseilenden

Gehorsam beschranken sich Menschen selbst, um etwaige spatere Kon-
flikte zu vermeiden.

Die prinzipielle Verfligharkeit von Systemen, in denen eine Verhaltens-
anderung von Gefahrdeten erwartet werden kann, z.B. mit dem Kauf
und dem Betrieb der App bei Kindern, eroffnet zunachst den Freiraum
von Handlungsmoglichkeiten, moglicherweise aber auch Handlungs-
druck. Ein Nicht-Einsatz von ,,Schutzsystemen” fiir Kinder kann einen
hoheren Anpassungsdruck fur die Eltern bedeuten, die fir ihre Kinder
nur ,,das Beste” wollen. Dieser Anpassungsdruck kann vor allem dann
zum Tragen kommen, wenn Eltern die Funktions- und Wirkweise von
Systemen nicht oder nur unzureichend verstehen. Mit steigender Popu-
laritat solcher Systeme wird selbst bei der personlichen ablehnenden
Haltung der Eltern, der Einsatz wahrscheinlicher, da sich diese dem Vor-
wurf des unterlassenen Schutzes nicht aussetzen mochten: ,,Im Zwei-
felsfall doch lieber die App.”

9 vgl. Olson, R. et al. (2004): What we teach students about the Hawthorne studies: A re-
view of content within a sample of introductory I-O and OB textbooks. In: The Indus-
trial-Organizational Psychologist. Band 41, Nr. 3, 2004, S. 23-39.

% vgl. Penney, J. (2016):, Chilling Effects: Online Surveillance and Wikipedia Use. Berkeley
Technology Law Journal, 31,. 1, S. 117. https://ssrn.com/abstract=2769645 https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract_id=2769645 (Zugriff am 08.07.2018)
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Einbindung und Entwicklung der Gemeinschaft

Umgang mit kollektiver Datensammlung und Vernetzung

Die ,Schutzranzen”-App vermittelt digital zugangliche Information zum
Aufenthaltsort eines schutzbediirftigen Verkehrsteilnehmern an Auto-
fahrer, um diesen die Moglichkeit zu geben und ggf. das eigene Verhal-
ten anzupassen. Damit leistet die App einen Ansatz fiir eine Datenbe-
reitstellung zum Schutz im StraRenverkehr. Falls sich das System be-
wahren wiirde, konnte der Anspruch jedoch nur dann erfiillt werden,
wenn es allen Verkehrsteilnehmern kollektiv zur Verfligung gestellt
wirde.

Ein wesentlicher Anspruch von Staat und Gesellschaft ist die Nutzung
von ,digitaler Intelligenz”, welche das gespeicherte kollektive Wissen,
flr die Verbesserung von Gemeinwohl und Zusammenleben einsetzt.

Soziale Nachhaltigkeit

Das Projekt unterstiitzt Akteure beim Schutz von Kindern sowie von
Verkehrsteilnehmern und der weiteren Minderung von Opfern im Stra-
Renverkehr. Es bildet eine Win-Win-Situation und kann als praktische
Umsetzung des globalen Nachhaltigkeitsziels (,Sustainable Develop-
ment Goals, SDG) Nr. 3 ,,Gesundheit und Wohlergehen” gewertet wer-
den. Dabei geht es darum, ein gesundes Leben fiir alle Menschen jeden
Alters zu gewahrleisten und ihr Wohlergehen zu fordern.

Organisationsfuhrung und wirtschaftlicher Erfolg

Personal-Data-Markte als Geschaftsmodell

Furdie Unternehmen auf Konsumentenmarkten, wie die Beteiligten am
Konsortium flir den ,Schutzranzen”, stellt sich die Frage, wie personen-
bezogene Daten fiir das eigene Geschaftsmodell genutzt werden soll-
ten. Die EU-Datenschutzgrundverordnung bietet hier einen

159



SMARTCHECK FUR NACHHALTIGE APPS

gesetzlichen Rahmen, aber Internetnutzer bleiben weiterhin in einer
benachteiligten Rolle®. Mit einer beschleunigten Entwicklung der Digi-
taltechnologie wird sich dies noch weiter verstarken und Unternehmen
weiteren Spielraum gewahren. Die App-Nutzung, z.B. von Facebook,
zeigt heute bereits, dass Nutzer in hohem Mal3e bereit sind, zur sozialen
Teilhabe aufiihre ,digitale Souveranitat” zu verzichten. Das ,,Schutzran-
zen”-Projekt bewegt sich im Markt der personenbezogenen Daten. Je
nach Erfolg kann es strategische Entscheidungen zur weiteren Nutzung
personenbezogener Daten vorbereiten. Unternehmen sind aus 6kono-
mischer Perspektive gut beraten, heute die Moglichkeiten auf diesem
wachsenden Markt auszuloten. Aber Unternehmenspolitik und -werte
setzen dem Handeln Grenzen, so dal nicht alles, was machbar ist, auch
umgesetzt wird. Welche Rolle freiwillige Unternehmensverantwortung
und Selbstbeschrankung in Zukunft fiir Unternehmen spielen wird,
wird aktuell gesellschaftlich ausgehandelt.

Verhaltensbeeinflussung im Geschdftsmodell
Mit dem Fall von ,Cambridge Analytica” wurde deutlich, wie weitrei-

chend Nutzerverhalten mittels digitaler Medien - hier fur zielgerichte-
tere Werbung - bereits heute vorhergesagt und fir Manipulationen ge-
nutzt wird.*® Es gilt fiir ein Engagement von Unternehmen das Gleiche
wie flir das Engagement auf Personal-Data-Markten (siehe oben). Auf-
grund der fiir die Gesellschaft vollig neuen moglichen Szenarien, beste-
hen jedoch noch groRere Schwierigkeiten einer ethischen Bewertung,
was ,,in Ordnung” ist und was nicht.

% Heuser, U. J. (2018): DSGVO: Stimmen Sie zu? DIE ZEIT Nr. 22/2018, 24. Mai 2018.
https://www.zeit.de/2018/22/dsgvo-internet-datenschutz (Zugriff am 08.07.2018)

10 Jenca, M. & Vayena, E. (2018): Cambridge Analytica and Online Manipulation. Scientific
American. 30.4.2018. https://blogs.scientificamerican.com/observations/cambridge-
analytica-and-online-manipulation (Zugriff am 08.07.2018)
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Kapazitats- und Skillaufbau von ,digital skills“

Der Aufbau von Fahigkeiten im Rahmen des jeweiligen Geschaftsmo-
dells Daten und Digitaltechnologie wirksam einzusetzen, ist ein Treiber
fur den Geschaftserfolg der Zukunft. Ein Pilotprojekt wie der ,,Schutz-
ranzen” kann fir die beteiligten Unternehmen ein ,Lernobjekt” zum
Aufbau mangelnder oder fehlender Kompetenzen, z.B. ,,Big Data” Ana-
lytics, customer-centric design, fairer Umgang mit Kundendaten, sein.
Fruhzeitig neue und ggf. unausgereifte - Produkte in einem (Test-) Markt
zu erproben, kann fiir eine Unternehmen entscheidende Informationen
fir strategische Weichenstellungen bringen. Das Projekt stellt fiir die
beteiligten Unternehmen im Sinne des Aufbaus von Expertise und
Know-How, eine ,Win-Win”-Situation dar. Sie steht im Antagonismus zu
den oben dargestellten tibergangenen Ansprichen von Individuum und
Gesellschaft.

Der SmartCheck fur Nachhaltigkeit zeigt eine Reihe von Risiken fur die
gesellschaftliche Akzeptanz des Projekts sowie auch Chancen auf. Ins-
besondere die Risiken gilt es im Zuge des Produktdesigns zu beruck-
sichtigen, um die Kooperationsbereitschaft unterschiedlicher Stake-
holdergruppen mit dem Produkt zu erhdhen und die Reputation des Be-
treiberkonsortiums nicht zu schadigen.

Mit Sustainable Design Lernraume eroffnen
und Reputation erhéhen

Aus den Risiken wurden Design Challenges abgeleitet, die neue Hand-
lungsfelder fur eine nachhaltige Gestaltung der App eroffnen sollen.
Jede dieser Design Challenges eroffnet neue Lernraume fiir eine zu-
kunftsfahige und robuste Gestaltung dieser oder ahnlicher Anwendun-
gen. Es wird daher den Projektbetreibern empfohlen, diese Design
Challenges - bspw. mithilfe von Design Thinking - in die Projektentwick-
lung zu integrieren.
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Sie wurden in vier Themenbereichen geclustert: Umgang mit Daten, der
Umgang mit elterlicher bzw. zwischenmenschlicher Verantwortung
und Kontrolle, eine erweiterte Sicht auf die Usability der Anwendung
und das libergeordnete Projektziel. Die Design Challenges werden im

Folgenden aufgefiihrt.

Design Challenges zu Risiken der App-Nutzung:

Wie kdénnen Haftungsfragen fir Eltern und Autofahrer in Fallen von
Systemausfallen ausgestaltet werden?

Wie konnen bestehende Risiken durch Kundeninformationen
zielgruppengerecht dargestellt werden?

Wie kann gewahrleistet werden, dass Nutzer sich digital selbst
schitzen konnen, z.B. Uber Kontrolle der eigenen Stamm- und
Nutzungsdaten?

Wie konnen Nutzer als Datenerzeuger in fairer Weise von der
Wertschopfung bei den Datenverwertern partizipieren?

Design Challenges zu elterlicher bzw. zwischenmenschlicher Verant-

wortung und Kontrolle:

Wie koénnen Wirkzusammenhdnge von digitalen Systemen
verstandlich gemacht werden?

Wie lassen sich freie Handlungsspielraume von digital
,Uberwachten” in akzeptabler Weise gestalten?

Wie kann eine digital vernetzte Be- und Uberwachung
Schutzbefohlener verhaltnismalig gestaltet werden?

Wie kann eine digital gestiitzte Losung resilient bei veranderten
Rahmenbedingungen gestaltet werden?

Design Challenges zu einer erweiterten Usability der Anwendung;:

Wie konnen handlungsauffordernde Hinweise auf Endgeradten
eindeutig und aufmerksamkeitssparsam gestaltet werden?

Wie kann ein sachgerechter Umgang mit digitalen Systemen zur
Unterstiutzung von Risikoeinschatzung verstandlich gemacht
werden?
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e Wie kann im Design der Anwendung die Wirkung von
Benutzereingaben und Systemeinstellungen intuitiv integriert
werden?

Design Challenges zum Schutz von Kindern im Stral’enverkehr:

e Wie kann der Schutz von Kindern im StraBenverkehr digital
unterstltzt verbessert werden?

e  Wie konnen Kinder mit digitalen Mitteln unterstitzt werden, um sich
im StralRenverkehr sicherer zu bewegen?

e  Wie konnen Autofahrer digital unterstiitzt werden um Unfalle mit
FulRgangern und Kindern zu vermeiden?

Wir gehen davon aus, dass die Erfolgschancen des Projekts im dynami-
schen gesellschaftlichen Umfeld der Digitalisierung damit gesteigert
werden, Fehlinvestitionen reduziert werden und Reputationschancen
entstehen. Fir Individuum und Gesellschaft entstehen so wiinschens-
werte Produkte und Services, die Sicherheit und Vertrauen bieten.

Die Hohe des Schadens fiir das Betreiberkonsortium durch den im Pro-
jektverlauf spaten Diskurs mit Stakeholdern ist von uns nicht zu bezif-
fern. Auch ist uns unbekannt, ob diese Kosten eventuell aufgrund takti-
scher Uberlegungen in Kauf genommen worden sind. Dennoch meinen
wir, dass Zeit und Ressourcen bei einem SmartCheck flir wertschopfen-
dere Aufgaben hatten eingesetzt werden konnen. Das Projekt hatte Zeit
fur die Entwicklung weiterer nachhaltiger Losungen gewonnen und Re-
putationsrisiken hatten weiter minimiert werden konnen.

Diese Form der Open Innovation tragt dazu bei, das bestehende Mach-
tungleichgewicht zwischen Unternehmen und Verbraucher sowie Zivil-
gesellschaft bei der Nutzung von loT- und Vernetzungslésungen auszu-
balancieren. Die Gesellschaft erhalt digitale Produkte und Services mit
einer hohen Akzeptanz- und Nutzungsbereitschaft.
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Der Weg fuhrt weg von der ,digitalen
Kurzsichtigkeit”

loT-Pilote dienen Unternehmen, Organisationen und Verwaltung heute
als Lernfelder fiir den Erfolg der Zukunft. Die Reaktion von Offentlich-
keit, Nutzern und anderen Stakeholder in neuen dynamischen Markten
ist ungewiss; die Zuritickhaltung gegentiber digitalen Vernetzungslosun-
gen in Deutschland und Europa groR.

Zur Absicherung der Investitionen, dem Schutz und Aufbau von Repu-
tation empfehlen wir daher eine Einbindung eines ,,Sustainability-by-
Design”-Ansatzes im Rahmen des Innovationsprozesses. Eine Moglich-
keit dazu ist der hier vorgestellte SmartCheck fur Nachhaltigkeit. Dabei
konnen Win-Win-Situationen und Risiken identifiziert werden, die einer
nachhaltige Gestaltung des Geschaftsmodells dienen. Bei agilen Pilot-
projekten bietet sich im weiteren Verlauf die Chance der Einbindung
von wichtigen Stakeholdern mit fokussierten Design Challenges an.

Die Anwendung des Stakeholder-Ansatzes im Zuge der Digitalisierung
in den Unternehmen und Organisationen fihrt weg von einer - nicht sel-
ten herrschenden - , digitalen Kurzsichtigkeit”. Stattdessen werden be-
stehende Gestaltungsressourcen im Sinne von Open Innovation einer
gemeinsamen Wertschopfung zugefuhrt. Unternehmen haben damit
frihzeitig im Innovationsprozess Zugang zu Wissen und Haltungen, die
sie fuir eine erfolgreiche Geschaftsentwicklung nutzen konnen.

Der gesellschaftliche Nutzen des Ansatzes besteht u.a. in der Minderung
negativer sozialer und okologischer Externalitaten durch Digitalisie-
rung und dem Zugriff auf innovative und gesellschaftliche akzeptierte
Marktangebote. Zukiinftig wird es mehr und mehr darum gehen, Ver-
netzung und Digitaltechnologie gezielt einzusetzen, um die globalen
Nachhaltigkeitsherausforderungen, aber auch staatliche und politische
Aufgaben im Sinne des Gemeinwohls besser als bisher zu l0sen.
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